Keamanan Sistem Informasi




Overview

+ Latar belakang
— sistem komputer di Internet
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Informasi Terbaru

http://dma.paume.itb.ac.id/rahard/sekurindo




Latar Belakang

+ Sistem Informasi: berbasis Internet
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Aspek Keamanan

Menurut S. Garfinkel, aspek keamanan meliputi




Beberapa Topik Keamanan di
Internet: Privacy

+ Informasi pribadi tidak ingin disebarkan
« web site yang mengumpulkan informasi




Privacy vs. keamanan sistem

+ dalam rangka menjaga keamanan sistem,
bolehkah sysadmin melihat berkas




Web site yang berhubungan
dengan masalah privacy

+ Electronic Frontier Foundation
http://www.eff.org




Pemilikan Informasi llegal

+ llegal menurut siapa / negara mana?




Pencurian dan “peminjaman’

+ pencurian dapat dilakukan dengan mudah
“‘Save As...”




Peminjaman lewat URL

<IMG SRC=“tempat.yang.dipinjam/gambarku.gif”>
« Gambar / image / berkas tidak dikopi tapi




Keamanan e-commerce

+ standar?
+ digital signature? Verisign? PGP?




Menangani Setan Komputer

+ Jaringan komputer membuka akses dari
mana saja
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Benvindo ao Ministério dos Negécios Estrangeiros da
Repiiblica Fascista da Indonésia.

Dresden, Germany - Apnl 1995

Photo by: Claus Dieter Rohl

This 13 not a fake pacture Thas 15 a photo of Mr Alata’s reaction to the
protesters for the freedom of the East Timor resistance leader, Xanana
Gusmao, m Germany

Is this the man who wants to be the next general-secretary
of the UN 7



Eksploitasi Lubang Keamanan

+ level lubang keamanan: disain (konsep),
Implementasi, penggunaan (konfigurasi)




Keamanan sistem WWW




Melindungi Sistem Informasi

+ Investment dan personel khusus untuk
menangani keamanan




Penutup & saran-saran

+ Meningkatkan kemampuan SDM
— melalui pelatihan, seminar, kuliah




Penutup & saran-saran (cont.)

+ Kemampuan membaca dan mengolah log
+ Badan koordinasi masalah keamanan
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Indonesia Information Security
Initiative (11S1) - Sekuritindo

+ Penelitian & pengembangan di bidang
security




